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Cyberrisiken in Zeiten von Industrie 4.0 –
Neue Herausforderungen für 
Unternehmen und deren 
Versicherungsschutz
Die Digitalisierung und die dynamischen Ent wick lungen rund um die 
„Industrie 4.0“ ver än dern zahl reiche Wirt schafts zweige nach­
hal tig. Für viele Unter neh men – gerade aus dem Mittel stand 
– bringt dies gro ße Chancen mit sich. Doch neben den 
Poten zialen gibt es auch zahl reiche Risiken, die 
nicht außer Acht ge las sen wer den dür fen. Zu 
ihnen zählt ins be son dere die Cyber kri mi­
nali tät. Sie nimmt ra sant zu und stellt 
Unter nehmen aller Branchen vor ganz 
neue Heraus for de rungen. 
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AUTOR Das IT-Netz des Bundestags musste mehrere Tage ab ge schal-
tet wer den, und bei zahlreichen Kranken häu sern im gan zen Land 
fi e len EDV-gestützte Sys teme längere Zeit aus. Dies sind nur zwei 
der in letzter Zeit der brei ten Öff ent lich keit be kannt ge wor denen 
Bei spiele für die Ge fah ren, die von Hackern und Schad soft  ware 
aus gehen. Auch der Mitt el stand gerät zu neh mend in das Faden-
kreuz von Cyber kri mi nellen. Das Er schrecken de: Buch stäb lich 
jeder kann von einem sol chen Angriff  be troff en sein. Das geht 
un ter an de rem aus einer Studie der Unter neh mens be ratung 
Corporate Trust hervor. Danach ist schon fast jedes zwei te 
deutsche Unternehmen ein mal Ziel eines Cyber angriff s ge wor-
den. Die Frage, die sich Unter nehmen stellen müssen, ist da her 
nicht ob, sondern wann sie Opfer einer solchen Att acke werden.

STEIGENDE FALLZAHLEN 
Die polizeiliche Kriminalstatistik spricht ebenfalls eine deut liche 
Sprache. So listet sie für das Jahr 2014 knapp 247.000  Straft  a-
ten im Be reich Inter net und etwa 74.000 Fälle im Be reich Com-
puter kri mi nali tät auf. Pro mi nen tes Ziel eines Daten an griff s im 
Jahr  2013 war bei spiels wei se ein großer Mobil funk an bieter. Die 
Täter er langten Zugang zu Stamm daten von zwei Millionen Kun-
den. Darin ent hal ten waren unter an de rem Namen, Adres sen und 
Bank daten. Nur einer von vielen Daten dieb stäh len im großen Stil. 
Eben falls im Jahr 2013 traf es einen welt weit agieren den Soft -
ware an bieter. Hacker kopierten Adres sen, Kredit karten daten 
und Pass wörter von 2,9 Millionen Kun den so wie die ge heimen 
Quellcodes mehrerer Programme. 

Wenn „unsichtbare“ Täter beispielsweise Viren und Trojaner in 
Com puter sys teme einschleusen oder EDV-Systeme und Pro-
duktions steuerungs an lagen aus fallen, ent stehen nicht nur bei 
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großen Kon zer nen schnell immense Schä den. Auch für kleine 
und mitt el stän dische Unter nehmen drohen dann exis tenz ge-
fähr den de Folgen. Diese be treff en zum einen die att ackier ten 
Unter neh men selbst. Auf sie kommen unter an de rem Kos ten 
für kri mi nal tech nische Unter su chungen, Betriebs unter brech-
ungen und nicht zu letzt für einen mög lichen Repu tations ver lust 
zu. Zum an deren kommen Schaden ersatz an sprüche Dritt er, die 
Firmen und In sti tutionen bei spiels weise auf grund einer Daten-
schutz rechts verletzung befriedigen müssen, hinzu. 

Ein weiteres großes Problem in diesem Zusammenhang: Vie-
le Unter nehmens ver ant wort liche ignorieren die Ge fah ren noch 
immer oder unter schätzen die möglichen Folgen. Sie gehen 
ins be son dere beim Ver sicherungs schutz von fal schen Vo raus-
setzungen aus. Denn mit unter herrscht die Mei nung vor, dass 
das ei ge ne Unter neh men be reits aus rei chend gegen mög liche 
Schaden fälle aus dem Cyber bereich ab ge sichert ist. Dies ist aller-
dings regel mäßig nicht der Fall. So fehlt für den Ein tritt  einer Sach-
ver sicherung in der Regel ein kon kreter Sach scha den und Haft -
pfl icht policen greifen nur dann, wenn den Ver sicherungs neh mer 
auch ein Verschulden triff t – was meistens nicht der Fall ist. 

CYBERVERSICHERUNGEN SCHÜTZEN
Abhilfe bieten zum einen geschützte IT-Systeme, die ein Ein-
dringen sowie das Steh len und Mani pul ieren von Daten best-
mög lich ver hin dern. Hinzu kommen so ge nannte „Cyber ver-
sicherungen“, die vor den Folgen einer aus Hacker sicht erfolg-
reichen Att acke schützen und von immer mehr Asse ku ran zen 
an ge boten werden. Sie werden direkt über die Ver sicherungen 
oder über spezialisierte Makler ver trieben und bie ten Schutz vor 
Eigen schäden und Dritt schäden.

AUFTRETEN VON EIGENSCHÄDEN
Als Eigenschäden werden Schäden am Vermögen des ver sicher-
ten Unter neh mens selbst be zeichnet. Hier zu zäh len zum Bei-
spiel ent gangene Ge winne. Dies könnte bei spiels weise dann 
der Fall sein, wenn Ent wick lungs daten der nächsten inno va tiven 
Produkt ge ne ration eines Unter neh mens von einem Hacker ge-
stohlen und an einen Wett  be wer ber ver kauft  wer den. Der Ei-
gen schaden tritt  dann ein, wenn das be stohlene Unter neh men 
fest stellen muss, dass un mitt el bar vor der beab sich tig ten Markt-
einfüh rung dieser Wett  be wer ber ein gleich artiges Produkt auf 
den Markt bringt. 

Bekommen Hacker Zugriff  auf interne Unternehmensdaten, die 
bei spiels wei se Geschäft s strategien betreff en, kommt es vor, 
dass diese Cyber kri mi nel len das Unter neh men mit deren Ver-
öff ent lichung be drohen und damit er pressen. Um eine Ver öff ent-
lichung der ge hei men Daten zu ver hin dern, zah len Unter neh men 
dann häufi g eine Art „Lösegeld“. 

In beiden Fällen springt die entsprechende Police ein und der 
Ver sicherer er setzt die Eigen schä den des Ver sicherungs neh-
mers bei spiels weise in Form von 
• Schadenbeseitigungskosten, Kosten der Wie der her stel-

lung von Daten oder der technischen Verfügbarkeit von IT-
Systemen

• Kosten, die durch Betriebsunterbrechungen entstanden sind
• Kosten der Information gegenüber Daten in ha bern bei Ver lust 

per sonenbezogener Daten sowie
• Lösegeldzahlungen an Hacker bei Erpressungen nach Daten-

verlust.
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Von erheblicher praktischer Relevanz sind sogenannte Betriebs
unterbrechungsschäden. Sie erreichen schnell existenzgefähr
dende Ausmaße. Von Betriebsunterbrechungen betroffen sind 
sowohl produzierende Unternehmen als auch Dienstleister und 
Händler, die beispielsweise ihren Vertrieb infolge von Hacker
attacken über längere Zeit nicht betreiben können. 

Eine weitere und mitunter erhebliche Position der Eigen
schadendeckung sind Informationskosten. Unternehmen sind 
nach § 42a Bundesdatenschutzgesetz verpflichtet, im Fall eines  
Verlustes von personenbezogenen Daten nicht nur die zustän
dige Behörde, sondern auch sämtliche Betroffene zu informieren. 
Betrifft dies – wie bereits beschrieben – Millionen von Daten
sätzen, fallen mitunter extrem hohe Kosten an. Diese resultieren 
sowohl aus dem klassischen Anschreiben von Betroffenen, als 
auch aus dem publik machen eines solchen Diebstahls – zum 
Beispiel durch das Schalten von Anzeigen in führenden Print
medien. Nach jüngsten Verschärfungen dieser Vorgaben wird 
es aller Voraussicht nach auch in Zukunft zum weiteren Anstieg 
derartiger Ausgaben kommen. 

ZWEITER LEISTUNGSBESTANDTEIL:  
SCHÄDEN AM VERMÖGEN DRITTER
Schäden durch Cyberrisiken können nicht nur am eigenen, sondern 
auch am Vermögen von Kunden oder Geschäftspartnern entste
hen. In diesen Fällen handelt es sich um sogenannte Drittschäden. 
Um diese abzusichern, befasst sich der zweite wesentliche Leis
tungsbestandteil von Cyberpolicen mit der Haftpflichtdeckung. 
Diese zielt auf den Fall, dass ein versichertes Unternehmen bei 
einem Dritten durch einen Cybervorfall einen Vermögensschaden 
verursacht und der Dritte infolgedessen Schadenersatz verlangt. 

Auch hier ein konkretes Beispiel: Hacker bekommen Zugriff auf 
aktuelle Kreditkartendaten von Kunden eines Online-Händlers, 
mit denen Zahlungen vorgenommen werden können. Bestand 
bei dem betroffenen Händler ein Datenleck, welches sich die 
Hacker zunutze machten, haben geschädigte Kreditkartenin
haber, Kreditkarteninstitute und Geschäftspartner gegebenen
falls das Recht, Schadenersatz gegenüber dem Online-Händler 
geltend zu machen. 

Insbesondere der Verlust von persönlichen Daten von Kunden 
oder Geschäftspartnern birgt ein weiteres großes Risiko für 
Unternehmen: das von schwerwiegenden Reputationsschäden. 
Dabei verlieren sie Vertrauen und büßen an positivem Image ein. 
Über ein zur Schadenbegrenzung erforderliches Krisenmanage
ment – wie beispielsweise eine zielgerichtete Pressearbeit im 
Krisenfall – verfügen betroffene Unternehmen in der Regel nicht. 
Cyberpolicen können deshalb als zusätzliche Bestandteile soge
nannte Unterstützungsleistungen enthalten. Sie greifen, wenn 
externe Hilfe durch Experten wie PR-Berater, Rechtsanwälte,  
IT-Forensiker zur Datenwiederherstellung nötig wird oder bei
spielsweise technischer Support, wie zusätzliche Serverkapazi
täten, bereitgestellt werden muss.

ANGEBOTE UNÜBERSICHTLICH – 
FACHKUNDIGE BERATUNG NOTWENDIG
Selbst wenn der Wille vorhanden ist, sich bestmöglich gegen 
Hacker und Schadsoftware abzusichern, gibt es Hindernisse, die 
dem mitunter im Weg stehen. So empfinden viele Sicherheits
beauft ragte in Unternehmen das aktuell am Markt verfügbare 
Angebot rund um Cyberversicherungen als unübersichtlich und 
nur schwer vergleichbar. Wesentliche Unterschiede existieren 
dabei sowohl in den einzelnen Konzeptionen als auch in den In
halten der Policen. 

Hinzu kommt, dass denjenigen, die sich schützen wollen, nicht 
immer klar ist, welche Risiken bei ihnen konkret vorliegen und wie 
diese bestmöglich abgesichert werden können. Dies alles macht 
eine entsprechende Beratung durch einen fachkundigen und er
fahrenen Partner dringend notwendig. 
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